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Vom Messpunkt zum Steuerpunkt: Die neue
Angriffsflache der Verteilnetze

Arthur Raess

Mit der Neufassung des § 14a Energiewirtschaftsgesetz (EnWG) und dem Hochlauf intelligenter Messsysteme wird
der Netzanschluss vom Messpunkt zum Steuerpunkt: Digitale Befehle greifen in den physischen Netzbetrieb ein.
Die Angriffsfliche, die dabei entsteht, liegt weniger im zertifizierten Smart-Meter-Gateway als in der Systemland-
schaft dahinter, von den Backends der Marktrollen bis zur Rundsteuertechnik im Bestand. Das NIS-2-
Umsetzungsrecht verlangt inzwischen den fortlaufenden Nachweis wirksamer Mafinahmen. Mit jihrlichen Penet-
rationstests ist dieser Anspruch nicht einzulésen.

Wer bisher Zahlerdaten manipulierte, ver-
falschte eine Abrechnung. Wer kiinftig
Steuerkandle manipuliert, greift in den
physischen Netzbetrieb ein. Zwischen die-
sen beiden Satzen liegt die sicherheitsar-
chitektonische Zasur, die der § 14a EnWG
fiir die Verteilnetze bedeutet. Die 6ffentli-
che Debatte um den Rollout kreist um
Tempo, Kosten und Marktrollenkomplexi-
tat; die Frage, wie sich eine steuerbar
gewordene Netzebene fortlaufend gegen
Angriffe validieren ldsst, bleibt dagegen
unterbelichtet. Dabei stammen die Prif-
verfahren, mit denen Netzbetreiber ihre
Systeme heute absichern, aus der Zeit vor
dieser Verschiebung.

Aus Lesen wird
Schreiben

Seit dem 1. Januar 2024 miissen neue
steuerbare  Verbrauchseinrichtungen
mit mehr als 4,2 kW Bezugsleistung, also
Wiarmepumpen, private Ladepunkte, Kli-
magerdte und Speicher, vom Verteilnetz-
betreiber netzorientiert gedimmt werden
konnen. Das Verfahren definiert die Fest-
legung BK6-22-300 der Bundesnetzagen-
tur. Im Zielbild erzeugt das System des
Netzbetreibers den Befehl. Transportiert
wird er durch einen vom Gateway-Admi-
nistrator eingerichteten, TLS-gesicherten
und iiber Zertifikate der Smart-Metering-
PKI beidseitig authentisierten Kanal zum
Smart-Meter-Gateway. Dort wird er {iber
die CLS-Schnittstelle an eine Steuerbox
durchgereicht, und erst deren EEBus-,
Modbus- oder SG-Ready-Abgang iiber-
setzt ihn in eine tatsdchliche Leistungs-
reduktion. Ein einziger Dimmbefehl
durchquert damit mehrere Marktrollen,
zwei Zertifizierungsregime und mindes-
tens drei Protokollwelten, bevor er ein
Relais bewegt.

Im steuerbaren Verteilnetz ist jeder Kanal Betriebsmittel und
Angriffsflache zugleich

Produktive Realitét ist dieser Pfad erst in
Ansitzen. Viele Netzbetreiber steuern
libergangsweise praventiv iiber statische
Zeitfenster. Die netzorientierte Steuerung
setzt eine belastbare Netzzustandsermitt-
lung voraus, die vielerorts erst aufgebaut
wird, und CLS-Kanéle sind bei etlichen
Messstellenbetreibern nicht produktiv ge-
schaltet. Regulatorisch aber ist die Rich-
tung fixiert: Die Ubergangsregelungen
laufen Ende 2028 aus, und mit jedem Roll-
out-Quartal wéchst die Zahl der Anschluss-
punkte, an denen ein digitaler Befehl eine
physische Last schaltet.

Der Charakter des Anschlusspunkts an-
dert sich damit grundlegend. Ein digitaler
Zahler kann als ggf. kompromittierter Sen-
sor falsche Daten liefern, was abrechnungs-
relevant wird, netzbetrieblich aber be-
herrschbar ist. Bedenklicher wird es, wenn
der Steuerpunkt als Aktor fungiert, denn
ein kompromittierter Aktor kann fremde
Befehle ausfiihren. Die Vertraulichkeit der
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Messwerte bleibt Schutzziel, verliert aber
ihren Rang. MaBgeblich sind jetzt Integri-
tat und Verfiigbarkeit des Steuerkanals.

Die Kette hinter dem
Gateway

Reflexhaft richtet sich dann der Blick auf
das Smart-Meter-Gateway (SMGW). Das
greift zu kurz. Zertifiziert nach Common
Criteria gegen ein eigenes Schutzprofil
und konform zur Technischen Richtlinie
BSI TR-03109, mit Sicherheitsmodul,
definierten Kommunikationsprofilen und
eigener Public-Key-Infrastruktur (PKI) als
Vertrauensanker, ist das SMGW bei aller
Kritik an Rollout-Tempo und Komplexitat
das am besten gepriifte Einzelgerdt der
gesamten Kette.

Die Angriffsfliche entsteht um das Gate-
way herum. Steuerboxen am CLS-Kanal
durchlaufen zwar eine Priifung nach
TR-03109-5, doch dahinter beginnt eine
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andere Welt: EEBus, Modbus und
Smart-Grid-Ready-Kontakte wurden fiir In-
teroperabilitat entworfen. Und die her-
stellereigenen Schnittstellen der Energie-
managementsysteme entziehen sich
jeder einheitlichen Priifung. Hinzu kom-
men die Backends der Marktrollen, die
Steuerbefehle erzeugen, signieren und
verteilen: Gateway-Administration, akti-
ve externe Marktteilnehmer bzw. Steuer-
plattformen der Netzbetreiber. Wer eines
dieser Systeme kontrolliert, braucht kein
einziges Gateway zu brechen. Er nutzt die
legitime Infrastruktur mit.

Dazu kommt die Bestandswelt, die im Dis-
kurs um intelligente Messsysteme regel-
maBig unterschlagen wird. Ihre Verwund-
barkeit ist keine Vermutung: Ende 2024
wiesen die Sicherheitsforscher Fabian
Braunlein und Luca Melette nach, dass
sich die unverschliisselten Langwellensig-
nale der Funkrundsteuerung im jahrzehnte-
alten Versacom-Protokoll falschen lassen,
inklusive der Moglichkeit, mit einer ein-
zigen Nachricht samtliche Empfianger ei-
nes Energieversorgers zu adressieren.
Nach ihrer Schiatzung hangen rund 40 der
250 GW installierter Leistung in Deutsch-
land an dieser Technik.

Ahnliches gilt fiir die Fernwirktechnik der
Ortsnetzstationen: IEC 60870-5-104 trans-
portiert Befehle in der Flache unverschliis-
selt, die Hartung nach IEC 62351 bleibt
die Ausnahme. Fernwartungszugéange von
Komponentenherstellern und Dienstleis-
tern sowie historisch gewachsene Kopp-
lungen zwischen Leitsystem und Biiro-IT
vervollstandigen das Bild. Die neue Steuer-
architektur ersetzt diese Welt nicht, sie
kommt hinzu. Ein Verteilnetzbetreiber
betreibt 2026 mehrere Generationen von
Steuertechnik parallel, jede mit eigenen
Schwachstellen, Zustandigkeiten und
Dienstleistern.

Sicherheitsarchitektonisch gilt der Satz
von der Kette und ihrem schwichsten
Glied. Nur reicht die Kette hier von der
Festlegung der Bundesnetzagentur bis
zum Relaiskontakt im Zahlerschrank,
und an fast jedem Glied tragt ein anderer
Akteur die Verantwortung.

Das Aggregationsrisiko

Als Einzelziel ist die Warmepumpe uninte-
ressant; ihre Manipulation erzeugt einen
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unzufriedenen Kunden, kein Netzprob-
lem. Relevant wird die Steuerbarkeit
durch Aggregation, und zwar konstrukti-
onsbedingt: Steuerbare Verbrauchsein-
richtungen sind genau dafiir ausgelegt,
in groBer Zahl koordiniert geschaltet zu
werden.

Die GroBenordnungen sind schnell her-
geleitet. Der Referenzstorfall, auf den die
Priméarregelreserve des kontinentaleuro-
paischen Verbundnetzes dimensioniert ist,
betragt 3.000 MW. Eine Million koordiniert
schaltbarer Anschliisse, an denen sich im
Mittel nur 3 kW gleichzeitig bewegen lassen,
erreicht diese Marke. Bei 11-kW-Lade-
punkten gentigt ein Bruchteil davon. Unter
dem Schlagwort MadloT haben Soltan,
Mittal und Poor (USENIX Security 2018)
gezeigt, wie synchrone Schaltvorgéange ei-
ner solchen Last Frequenz- und Span-
nungshaltung unter Druck setzen und im
Extremfall Schutzauslésungen provozie-
ren. Fiir das Szenario muss ein Angreifer
keine hunderttausend Geréte einzeln kom-
promittieren. Es geniigt der Zugriff auf
eine Stelle, die viele Gerdte legitim an-
steuert: eine Steuerplattform, eine Update-
Infrastruktur, ein Hersteller-Backend, ein
Dienstleister mit weitreichenden Fern-
wartungsrechten.

Welche Reichweite solche zentralen Kanile
haben, zeigte der 24. Februar 2022. Der
Wiper-Angriff auf das Satellitennetz KA-SAT
galt der ukrainischen Kommunikation; als
Kollateralschaden verloren rund 5.800
Windenergieanlagen in Deutschland ihre
Ferniiberwachung und Fernwartung. Die
Anlagen liefen weiter, die Betreiber kamen
wochenlang nicht an sie heran. Angegriffen
hatte diese Anlagen niemand. Es reichte,
dass ihr Steuerkanal iiber eine Infra-
struktur lief, die ein Dritter zerstorte.

Das lohnende Angriffsziel wandert damit
nach oben in der Architektur: nicht der
Zahlerschrank zahlt, sondern die Syste-
me, die Zahlerschranke in Masse errei-
chen. Diese Systeme sind klassische IT,
mit allem, was dazugehort: Identitdten,
Schnittstellen, Cloud-Diensten und Soft-
warelieferketten. Die vielzitierte 1T/OT-
Konvergenz ist im Verteilnetz keine
Zukunftsdiagnose mehr, sondern die Be-
schreibung des Ist-Zustands. Mit der Be-
sonderheit, dass am Ende der IT-Kette
keine Datenbank steht, sondern ein Netz-
gebiet.

Ein Priifregime aus einer
anderen Zeit

Dem steht ein Priifregime gegeniiber, das
im Kern auf der Momentaufnahme be-
ruht. Der turnusmiBige Penetrationstest,
jahrlich oder im Zertifizierungszyklus,
priift einen definierten Scope zu einem
definierten Zeitpunkt. Das war angemes-
sen, solange sich die gepriifte Umgebung
zwischen zwei Priifungen kaum verdn-
derte.

Genau diese Voraussetzung ist im digita-
lisierten Verteilnetz entfallen. Relevant
sind neue Gerdtegenerationen und Firm-
warestdnde, neue Marktrollen- und Dienst-
leisterbeziehungen, die Migration von
praventiver zu netzorientierter Steue-
rung, produktiv geschaltete CLS-Kandle
sowie die wachsende Kopplung mit Flexi-
bilitatsplattformen. Ein Priifbericht vom
Frithjahr beschreibt im Herbst eine Infra-
struktur, die es so nicht mehr gibt.

Hinzu kommt ein strukturelles Problem,
das jeder kennt, der solche Tests beauf-
tragt oder durchgefiihrt hat: Im Kick-off
fallt verlasslich der Satz, die Leittechnik
bleibe aus dem Scope. Die Sorge um den
laufenden Betrieb ist berechtigt. Das Er-
gebnis hat dann aber einen blinden Fleck
exakt dort, wo die Konsequenzen eines
Angriffs am groBten wéren. Gepriift wird,
was risikolos priifbar ist, nicht, was ge-
priift werden miisste.

Der regulatorische Rahmen hat den
Anspruch inzwischen nachgezogen. Seit
dem 6. Dezember 2025 ist das NIS-2-Um-
setzungsgesetz in Kraft. Fiir den Energie-
sektor verankert der Gesetzgeber die
verschdrften Anforderungen an Risiko-
management und Meldewesen nicht im
BSI-Gesetz, sondern unmittelbar im
Energiewirtschaftsgesetz (EnWG). Die
neuen §§ 5c bis 5e treten an die Stelle
des bisherigen § 11. Den MaBstab konkre-
tisiert die Bundesnetzagentur im Einver-
nehmen mit dem BSI in einem {iberarbei-
teten IT-Sicherheitskatalog. Bis zu dessen
Veroffentlichung gelten die bestehenden
Kataloge fort. Bemerkenswert ist weniger
der erweiterte Adressatenkreis als die
inhaltliche Akzentverschiebung: Verlangt
ist nicht der Nachweis, dass irgendwann
gepriift wurde, sondern die fortlaufende
Bewertung der Wirksamkeit der getroffe-
nen MaBnahmen. Wirksamkeit ist keine
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Eigenschaft, die man einmal jéahrlich
feststellt. Sie ist ein Zustand, der sich
mit jeder Anderung der Umgebung neu
beweisen muss.

Kontinuierliche Validierung
in der OT-Realitat

Wie lasst sich dieser Anspruch einldsen,
ohne den Netzbetrieb zu gefahrden? Aus
unserer Priifpraxis in KRITIS-Umgebun-
gen haben sich Prinzipien herausgebildet,
die weniger eine Frage des Werkzeugs
sind als der Methodik.

1. Angreiferperspektive als Ausgangs-
punkt: Angreifer priorisieren nach
Erreichbarkeit, nicht nach Common
Vulnerability Scoring System (CVSS).
Relevant ist deshalb nicht die voll-
standige Liste theoretischer Schwach-
stellen, sondern die Frage, welche
Pfade von auBen, iiber Internet-expo-
nierte Systeme, Dienstleisterzuginge,
Fernwartung oder die Biiro-IT, tat-
sdachlich bis an steuerungsrelevante
Systeme heranfiihren. Eine mittel-
schwere Schwachstelle auf einem
erreichbaren Sprungsystem wiegt
schwerer als eine kritische Liicke
tief in einer sauber getrennten Zone.

2. Uberginge als eigentlicher Priifgegen-
stand: Die zentrale Sicherheitsleis-
tung eines Verteilnetzbetreibers ist
die Trennung der Zonen, zwischen
Biiro-IT und Leittechnik, zwischen
Marktkommunikation und Steuer-
kanal, zwischen Dienstleisterzugang
und Prozessnetz. Netzpldne dokumen-
tieren den Soll-Zustand, Angreifer
arbeiten mit dem Ist-Zustand. Seg-
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mentierung bleibt eine Behauptung,
solange sie nicht regelmaBig aus der
Angreiferposition verifiziert wird,
und zwar erneut nach jeder Firewall-
Anderung, jedem neuen Dienstleis-
ter, jedem Systemwechsel.
Abgestufte Eingriffstiefe statt pau-
schaler Schonung: In produktiven
Prozessnetzen haben aggressive
Scans nichts verloren; dort sind pas-
sive Verfahren, Konfigurations- und
Architekturanalysen das Mittel der
Wahl. Aktive, tiefe Priifungen geho-
ren in Referenz- und Staging-Umge-
bungen sowie an die definierten IT/
OT-Schnittstellen. Wer diese Abstu-
fung sauber konzipiert, priift konti-
nuierlich, ohne den Betrieb zu be-
riihren, und muss die Leittechnik
nicht langer aus dem Scope streichen.
Wiederholbarkeit als Nachweisinst-
rument: Der Wert kontinuierlicher
Validierung liegt nicht im einzelnen
Befund, sondern in der Zeitreihe.
Erst die wiederholte Priifung zeigt,
ob eine behobene Schwachstelle ge-
schlossen bleibt, ob eine Anderung
neue Pfade gedffnet hat und ob sich die
Lage verbessert oder nur verschiebt.
Gegentiber Auditoren und Aufsicht
ist eine liickenlose Zeitreihe ein quali-
tativ anderes Fundament als ein
achtzehn Monate alter Bericht.
Priifinfrastruktur als eigenes Schutz-
objekt. Wer kontinuierlich validiert,
erzeugt fortlaufend hochsensible
Daten: Netzarchitekturen, Schwach-
stellen, Zugangspfade in Kkritische
Infrastruktur. Verteilnetzbetreiber
sollten deshalb priifen, wo Priifplatt-
formen betrieben werden und wel-
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chem Rechtsrahmen ihre Anbieter
unterliegen. Telemetrie tiber Angriffs-
flichen deutscher Netze gehort nicht
in Jurisdiktionen, deren Behorden
sich per Gesetz Zugriff verschaffen
konnen; der amerikanische CLOUD
Act ist nur das bekannteste Beispiel.

Der Steuerpunkt bleibt

Uber das Tempo des Rollouts ldsst sich
streiten, liber die Komplexitit der Markt-
rollen ebenso, und auch dariiber, wann
netzorientierte Steuerung flichendeckend
gelebte Praxis wird. Nicht streiten ldsst
sich iiber die Richtung. Die Verteilnetze
werden steuerbar, tiber digitale Kanéle,
die von der Festlegung der Bundesnetz-
agentur bis zum Relaiskontakt reichen.
Jeder dieser Kanéle ist Betriebsmittel
und Angriffsfliche zugleich.

Fiir die Sicherheitsorganisation folgt dar-
aus etwas Unbequemes. Die Priifkadenz
muss der Anderungskadenz der Infra-
struktur folgen. Eine Umgebung im Dauer-
umbau ldsst sich nicht mit jahrlichen
Momentaufnahmen absichern. Verteilnetz-
betreiber, die den Ubergang vom Mess-
punkt zum Steuerpunkt vollziehen, sollten
denselben Ubergang in ihrer Sicherheits-
validierung nachvollziehen: von der Prii-
fung als Ereignis zur Priifung als Be-
triebszustand. Das Netz von morgen wird
kontinuierlich gesteuert. Es sollte auch
kontinuierlich gepriift werden.

A. Raess, Geschiiftsfiihrer, VORNAC
GmbH, Heidelberg
arthur@vornac.com
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